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DLACZEGO DANE OSOBOWE SA CENNE? (1)

“Data is a precious thing and will last longer than the
systems themselves.”

TIM BERNERS — LEE, wspottworca ustugi Worldwide Web



DLACZEGO DANE OSOBOWE SA CENNE? (2)

= Najwieksze wycieki danych osobowych ostatnich latach:

eBAY

Target

Yahoo

JP Morgan Chase
Nasdaqg

Ashley Madison
Kampania Hilary Clinton

Kancelaria Drzewiecki Tomaszek i Wspolnicy



DLACZEGO DANE OSOBOWE SA CENNE? (3)
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OGOLNE ROZPORZADZENIE O OCHRONIE DANYCH

OSOBOWYCH 2016/679 Z DNIA 27 KWIETNIA 2016 R. (1)

= Powody przyjecia nowej regulac;ji:
= Rozwdj technologiczny

= Brak jednolitego podejscia do ochrony danych osobowych wsrod panstw cztonkowskich UE

= Bedzie miato zastosowanie od 25 maja 2018 r.
= Pierwszenstwo przed regulacjami krajowymi
= RODO:

= upowaznia Komisje Europejska do wydawania aktow delegowanych i wykonawczych

" Europejska Rade ds. Ochrony do wydawania wytycznych (zastapienie Grupy Roboczej art. 29)

= Panstwa cztonkowskie UE beda doprecyzowaty zasady wskazane w RODO w konkretnych obszarach np. danych
pracowniczych



OBSZARY NA KTORE WPLYWA RODO (1)

PRYWATNOSC

DANE
OSOBOWE

OPERACJE

BEZPIECZEN
STWO




OBSZARY NA KTORE WPLYWA RODO (2)

= Obszar IT/ Obszar BEZPIECZENSTWA
= Zapewnienie bezpieczenstwa danych osobowych
= Zapewnienie obstugi incydentow bezpieczenstwa

= Zapewnienie mechanizmu przenoszenia danych osobowych (data portability)

= Zapewnienie prawa do dostepu danych osobowych
= Obszar PRYWATNOSCI
"  Woyznaczenie Inspektora Ochrony Danych Osobowych
= Zapewnienie ochrony prywatnosci poprzez spetnienie wymagan Privacy by Design

= Przeprowadzanie analiza ryzyka prywatnosci (Privacy Impact Assesment-PIA)



OBSZARY NA KTORE WPLYWA RODO (3)

= Obszar PRAWNY

= Zdefiniowanie rol w procesach — kto jest kontrolerem, a kto procesorem
= Opracowanie tresci notyfikacji oraz klauzul zgod (zwiezte i zrozumiate dla odbiorcy)

= Kontakty z planowanym do powotania krajowym organem ds. ochrony danych osobowych

" W/eryfikacja dotychczasowych umow

" Przygotowanie nowych wzorow umow

= Obszar HR

" Prowadzenie cyklicznych szkolen zwiazanych z ochrona danych osobowych

= Realizacja obowiazku dostepu do danych



OBSZARY NA KTORE WPLYWA RODO (4)

= Obszar MARKETINGU

= Stosowanie notyfikacji i klauzul zgod

®= Profilowanie

= Obszar OPERACY]NY (KONTAKT Z KLIENTAMI)
= Obowiazek dostepu do danych i ich zmiany

= Prawo do bycia zapomnianym



ZASADA ROZLICZALNOSCI (1)

= Art.5 ust. 2 RODO

Administrator jest odpowiedzialny za przestrzeganie przepisow (...) i musi byc
w stanie wykazac ich przestrzeganie (,,rozliczalnosc”).

Odpowiedzialnosc administratora za przestrzeganie przepisow przed:
" organem nadzoru
= podmiotem danych

Czym jest rozliczalnosc w praktyce?
= Kto, co, gdzie, kiedy, jak?

= Co bedzie w przypadku naruszenia?! (perspektywa przysztego incydentu)



ZASADA ROZLICZALNOSCI (2)

Zmiana procedur pod Przygotowanie
katem RODO i tworzenie dokumentacji (np.
. - nowych (np. procedura wytyczne dla
n : . Yy .
TlSEERVIEE CENTE; zglaszania naruszen, pracownikow, rejestry

danych jako istotne; : . . :
. procedura prowadzenia CZynnosci przetwarzania
wartosci
PIA) danych)

Zmiana kultury
organizacyjnej |

Zmiana istniejacych i Wdrozenie catosciowego
budowa nowych modeli programu zapewnienia
biznesowych zgodnosci procesow w
uwzgledniajacych ochrone organizacji (Program
danych osobowych zgodnosci z RODO)




PROCES WDROZENIA REGULAC]I RODO

Inwentaryz
acja danych Staty
/ Inweqtary Analiza. Podz,ia’r Wdrozenie Kontrola program
zacja ryzyka i zadan w lanu wdrozenia zgodnosci
procesow plan organizacji P z RODO w
biznesowyc organizacji
h




WPLYW RODO NA PROCESY BIZNESOWE — REKRUTACJA

Dzisiaj (uodo)

Od 25 maja 2018 r.
(RODO)

Pisemna zgoda kandydata (np. klauzula w tresci na CV)

Art. 6 ust | lita a) —f) RODO 6 podstaw (rozfaczne, nie nalezy dublowac)

Czy przestanka bedzie zgoda!

Motyw 32 RODO - zgoda powinna byc ,,wyrazona w drodze jednoznacznej, potwierdzajacej
czynnosci, ktora wyraza odnoszace sie do okreslonej sytuacji dobrowolne, swiadome i
jednoznaczne przyzwolenie (...) na przetwarzanie (...). Moze to polegac na (...) zachowaniu,

ktore w danym kontekscie jasno wskazuje, ze osoba, ktorej dane dotycza zaakceptowata
proponowane przetwarzanie jej danych osobowych”

Czy przestanka bedzie podjecie dziatan na zadanie osoby, ktorej dane dotycza przed zawarcie

umowy?

~/




WPLYW RODO NA PROCESY BIZNESOWE - CRM

Systemy CRM (Customer Relationship Management) — narzedzia do zarzadzania

relacjami z klientami

Rozwiazania chmurowe (private, public, hybryda)
Integracja pomiedzy systemami

Transfer danych do panstw trzecich

Umowy (zakres danych)

Sprawdzenie bezpieczenstwa ustugodawcow

Przemodelowanie procesow



WPLYW RODO NA PROCESY BIZNESOWE — MONITOROWANIE
PRACOWNIKA / BEZPIECZENSTWO

® Orzeczenie Europejskiego Trybunatu Praw Cztowieka z dnia 5
wrzesnia 2017. Bogdan Barbulescu v. Rumunia

= Nalezy jasno informowac pracownika o tym jakie dane s3

zbierane, gdzie i jak dtugo przechowywane, w jakim celu moga
zostac wykorzystane



BRAK ZGODNOSCI Z RODO

Ryzyko Utrata Ryzyko
REGULACY|NE ZAUFANIA FINANSOWE

» Kontrole * Pracownikow * Kary finansowe
* Sankcje * Klientow * Odszkodowania
administracyjne * Partnerow  Utrata zyskow

Biznesowych



