
Firma prawnicza w internecie

Czy implementacja dyrektywy NIS

uchroni prawników i ich klientów przed 

cyberprzestępcami? Historia ataku hakerskiego na 

kancelarię



Część I

Atak
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Wnioski
1. Bardzo trudno odróżnić prawdziwego klienta od

cyberprzestępcy

2. Atakujący posługują się socjotechniką

3. Wszelkie dane i informacje o naszej działalności są bardzo

cenne

4. Nie wiemy, w jakim celu mogą być wykorzystane



Część II

Implementacja dyrektywy NIS:

Ustawa o Krajowym Systemie 

Cyberbezpieczeństwa



KSC 
PODMIOT

Y 1

OPERATORZY USŁUG 
KLUCZOWYCH

DOSTAWCY USŁUG 
CYFROWYCH 

SPÓŁKI UŻYTECZNOŚCI 
PUBLICZNEJ

DOSTAWCY USŁUG 
CYBERBEZPIECZEŃSTWA



KSC 
PODMIOTY 

2

JEDNOSTKI 
SEKTORA 

FINANSÓW 
PUBLICZNYCH

INSTYTUTY 
BADAWCZE

NBP i BGKUDT i PCA

PAŻP i 
NFOŚiGW



KSC 
PODMIOTY 

3

CSIRT (MON NASK GOV) 

ORGANY WŁAŚCIWE i 
SEKTOROWE ZESPOŁY 
CYBERBEZPIECZEŃSTW

A

POJEDYNCZY PUNKT 
KONTAKTOWY

PEŁNOMOCNIK RZĄDU 
ds. 

CYBERBEZPIECZEŃSTW
A

KOLEGIUM ds. 
CYBERBEZPIECZEŃSTW

A



KSC 
Obowiązki

SYSTEM ZARZĄDZANIA 
BEZPIECZEŃSTWEM SI

OPRACOWANIE, 
WDROŻENIE I 

AKTUALIZACJA 
DOKUMENTACJI 

CYBERBEZPIECZEŃSTWA SI

WYZNACZENIE OSOBY 
KONTAKTOWEJ

ZAPEWNIENIE DOSTĘPU DO 
WIEDZY UŻYTKOWNIKOWI 

UK

OBSŁUGA i ZGŁASZANIE 
INCYDENTÓW

SYSTEMATYCZNY AUDYT 
BEZPIECZEŃSTWA SI



Szacowanie i 
zarządzanie 

ryzykiem

Stosowanie 
środków 
łączności

Środki 
techniczne i 

organizacyjne

Bezpieczeństwo 
SI

Zagrożenia 
i 

podatności

Zarządzanie 
incydentami

Zapobieganie 
incydentom



Wnioski
1. KSC nie chroni bezpośrednio prawników i ich klientów od cyberzagrożeń

2. Może nas dotyczyć, gdy będziemy świadczyć usługi doradztwa dla

podmiotów systemu

3. KSC chroni nas pośrednio przed poważnymi incydentami

4. Podstawą do zachowania bezpieczeństwa jest uważność



Dziękuję za uwagę


